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Building of the Future
Kestivé / Resilientti Tehokas Joustava
Digital Grid Il
Sahkojakelun joustavuus,
toimintavarmuus ja energiatehokkuus

Digital Buildings

Rakennuksien digitalisaatio kestavan
kehityksen, tehokkuuden ja mukavuuden
takaamiseksi luo tulevaisuuden rakennuksia

Microgrid Digital Power

Luotettavuus, kestévakehitys ja saastsja Sahkonjakelun digitalisointi turvallisuuden,
omavaraisilla energiajarjestelmilla luotettavuuden, tehokkuuden ja

kyberturvallisuuden varmistamiseksi

Digital Enterprise Solutions | Digital Services
Ainutlaatuinen digitaalinen kokemus asiakkaan koko elinkaaren ajan
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Vaatimukset kiinteistoille lisaantyvat. ..

Hybridityoskentely &
Korostunut kayttajakokemus

Vastuullisuus &
Nollahiilitavoitteet

« Saately, energiamarkkinoiden
volatiliteetti

«  Kayttdasteen ja tilankaytdn optimointi

« Terveytta ja hyvinvointia edistavien
tilojen vaatimukset

« Paine nettonollaan

* Kiinteistét osana mikroverkkoja

Teknologiakumppanuudet
ja Palvelusaatio

Digitalisaatio &
Uudet teknologiat-

e Tuottavuuden kasvattamien
digitaalisilla alyratkaisuilla

» Dataa ja teknologiaa halutaan
enemmissa maarin ostaa

- Al, koneoppiminen ja palveluina 0sana vuokrasopimusta

digitaaliset kaksoset



Avalin vaatimuksiin on data
_|_

kyky tehda datan perusteella
alykkaampia paatoksia

PPPPP




Erillisjarjestelmat
konvergoituvat
ohjelmistotasolla
kiinteistojen

ekosysteemeiksi jotka...

Keraavat ja yhdistavat
dataa kaikista kiinteiston
jarjestelmista

Taman tulee tapahtua

tietoturvallisesti

hyodyntaen avoimia
rajapintoja
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Statistiikkoja kyberturvallisuudesta yleisesti

@ soka 14
T vain S min
=] 49.6
U vain 2%

& 229

Source: Hashed Out
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Kiristysohjelmahyokkays
tapahtuu

keskimaarainen aika, joka loT-
laitteeseen hyokkaamiseen kuluu
verkkoon siirtymisen jalkeen

Yleensa tietomurron havaitsemis- ja
ilmoituspaivamaarien valilla kuluu

IT-budjetista kaytetaan
turvallisuuteen

tietoturvaongelmista johtuu
vanhentuneista ja
korjaamattomista
ohjelmistoista

$3.8
® 67%
@ 70%
M 929
& 95%

miljoonaa Yhdysvaltain dollaria —
tietomurron keskimaaraiset
kustannukset

on tietoturvaloukkausten
lisaantyminen viimeisten 5 vuoden
aikana

tyontekijoista ei ymmarra
kyberturvallisuutta

haittaohjelmista leviaa
sahkopostitse

HTTPS-palvelimista ovat alttiita
mies valissa -hyokkayksille




Pari esimerkkia

. ,
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) SHODAN REYKJAVIK
© rerom
Protocols Legend

BACnet: 10,530
DNP3: 588

EtherNet/IP: 3,943
Modbus: 13,949

Niagara Fox: 23,294
Niagara Fox with SSL: 159
Siemens S7: 2,701

About

The Shodan search engine has started to
cranl the Internet for protocols that
provide raw, direct access to
industrial control systems (ICS). This
visualization shows the location of
these industrial control systems on the
Internet as well as other related data.

3

¢

1S device

@ Shodan crawler

& Honeypot

Contact

For all inquiries relating to Shodan or
the 1CS Radar please contact:

support@shodan. io
Twitter: eshodanha




Vaikutukset fyysiseen turvallisuuteen

Sahkonjakelu

LvI

Sammutus / Paloilmoittimet

Kulunvalvonta & turvallisuus

Tietoliikenne

Valaistus ja ihmisten ohjaus

Analytiikka &
etapalvelut
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Digitaalinen jarjestelma joka monitoroi ja mahdollisesti kontrolloi fyysisia laitteita ja
sahkojakeluverkkoa.

Ohjelmistot, ohjaimet, anturit ja toimilaitteet, jotka hallitsevat rakennuksen
lammitysta, ilmanvaihtoa ja ilmastointia (LVI).

Digitaalinen jarjestelma, joka valvoo tiloja ja toimintaa tulipalon varalta. Myds palon
tukahduttaminen.

Digitaalinen jarjestelma, joka hallitsee paasya suojatuille alueille rakennuksessa ja
seuraa kayttajien rakennuksen kayttoa ja liiketta rakennuksessa.

Verkkoinfrastruktuuri, joka mahdollistaa alykkaan rakennuksen toiminnan ja vaihtaa
tietoja digitaalisten laitteiden ja muiden jarjestelmien valilla ja sovelluksia.

Digitaalinen jarjestelma, joka hallitsee ja ohjaa valaistusta, mukaan lukien
hatavalaistusjarjestelmat.

Tietojen analysointi ja etépalvelut, jotka sijaitsevat alykkaiden
rakennusjarjestelmien ulkopuolella (yleensa pilvipohjaisia).

Ihmisten terveys ja turvallisuus

Ihmisten terveys ja turvallisuus

Ihmisten terveys ja turvallisuus

Toimintaan ja turvallisuuteen

Toimintaan ja turvallisuuteen

Toimintaan ja turvallisuuteen

Liiketoiminta




Kenelle asia kuuluu — loppuasiakkaan nakokulma

Tunnen talotekniikan.

Valitan Tunnen
kyberturvallisuudesta. kyberturvallisuuden. En En tieda
Luotan siihen, etta IT-tiimini tieda mitaan kyberturvallisuudesta

hallitsee taman aiheen. talotekniikasta mitaan.

e e

Tahan tarvitaan o T
silta e
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Tietoturva pitaa ratkaista usealla tasolla...

@ Teknologiakumppanuuksien valinnassa

Tilannetietoisuus, vaatimuksien mukaisuus, muutoshallinta ja tiedon suojaaminen

... ja helpointa suunnitella alusta asti kunnokl
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Miten OT-tietoturva haltuun

60 % organisaatioista 30 % organisaatioista 10 % organisaatioista
on taalla* on taalla* on taalla*

Vaihe 1 Vaihe 3

Tietoisuus Vaihe 2 “Oho, hups, wau!” Vaihe 4 Integraatio Phase 6

Tunnista, sitoudu Integroi OT-tietoturva IT-
vastaamaan OT- tietoturvan hallintaan,

Tunnista tietoturvan sokeat
pisteet, riskit ja hallinnon

turvallisuuden tarpeeseen Nakyvyys puutteet Sammuta tulipalot tyokalutja hallinta
Hanki OT-nékyvyys Priorisoi ja korjaa Valjasta OT-jarjestelmien
omaisuuden etsinnan, tarkeimmat sokeat tietoturvaominaisuudet
verkkokartoituksen avulla pisteet, riskit ja parantamaan operatiivista
jne avulla hallintoaukot hairidnsietokykya

Léhde: Market Guide for Operational Technology Security, Gartner, 2021
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NIS2 — EU-direktiivi, joka koskettaa monta alan toimijaa

NIS2-direktiivi tehostaa kyberturvallisuusvaatimuksia
erityisesti kriittisilla ja tarkeilla aloilla toimiville yrityksille.

Se velvoittaa yrityksia ottamaan kayttoon ajantasaiset
riskienhallintakehykset ja varautumaan kyberuhkiin.

Lisaksi yritysten on raportoitava merkittavista
kyberturvallisuusloukkauksista nopeasti (24 tunnin
sisalla).

Direktiivi koskee yrityksia, jotka tarjoavat esimerkiksi
energia-, likenne-, terveys- ja vesihuoltopalveluja seka
suuria yrityksia. NIS2 tulee voimaan lokakuussa 2024,
ja sen tavoitteena on vahvistaa EU

digitaalista resilienssia.




Mita olisi hyva jaada mieleen tai ajatella...

» Talotekniikan kyberturvallisuus erittain tarkea aihe,
merkittava vaikutus myos ihmisten turvallisuuteen

: : y \ Tekniikka
= Yleisesti alalla viela paljon parannettavaa

= Onko asiat kunnossa, vastuut selvid omissa < ; lhmiset

hankkeissa ja kohteissa...?

= Kenelle asia kuuluu sopimusteknisesti esim.
uudishankkeissa?

= Kuntoon laittaminen edellyttaa tietoturvallisuuden
kolmen peruspilarin ulottamista myos talotekniikkaan
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